Uwaga na skimmerdéw! Eksperci KNF radzg, jak bezpiecznie wyptacac z
bankomatow

W pazdzierniku Sad Apelacyjny w Biatymstoku skazat trzech obywateli Lotwy na kary od 2,5 roku do 6 lat wiezienia i
grzywny za udziat w tzw. skimmingu. Przestepcy podrabiali karty ptatnicze i wyptacili prawie 500 tys. zi.

Czy w ogdle mozliwa jest ochrona przez tzw. skimmerami? Banki montujg r6zne
zabezpieczenia na bankomaty, ale wazna jest tez czujnos¢é samych klientéw - przyznajg
eksperci Komisji Nadzoru Finansowego.

Wraz ze wzrostem popularnoéci bankowosci elektronicznej, roénie tez liczba zagrozen
przestepczoécig elektroniczng. Kazdego dnia klienci bankdéw wyptacajg pienigdze z
bankomatow. Rzadko mys$limy o tym, ze ktdrego$ dnia, po takiej transakcji, z naszego
konta mogag znikng¢ $rodki.

Czym jest skimming?

Najogdlniej skimming to przestepstwa polegajace na zaktadaniu na bankomatach
urzadzen do nielegalnego zbierania informacji z karty ptatniczej, np. miniaturowe;
kamery i czytnika kart, ktorych zadaniem jest odczytanie informacji zwigzanych z kartg
ptatnicza, tj. numeru PIN oraz skopiowanie danych z paska magnetycznego.

- Co do zasady nie zawsze korzystajgc z bankomatu mozemy zorientowac sie, ze ktos
go ,ulepszyt" na swoje potrzeby - przyznajg eksperci Komisji Nadzoru Finansowego w
specjalnym raporcie pt. ,Bezpieczenstwo finansowe w bankowosci elektronicznej -
przestepstwa finansowe zwigzane z bankowo$cig elektroniczng".

- Aby skutecznie sczyta¢ zawartosc Kkarty, przestepcy instalujg naktadke na otwor, w
ktory wsuwamy Karte. Tym sposobem skanujg catg zawartosc paska magnetycznego,
ktorg nastepnie mogg nagrac na dowolny kawatek plastiku z paskiem magnetycznym
lub przestac elektronicznie do swoich kolegow w dowolnej czesci Swiata, aby oni to
zrobili - czytamy w raporcie.

Jak podkreslajg autorzy raportu, ,skimming najczesciej dotyka bankomaty w dobrych
lokalizacjach turystycznych, nie zlokalizowane w oddziatach bankowych, do ktérych jest
swobodny dostep, i z ktérego korzysta duzo ludzi.

- Nikogo wtedy nie dziwig Slady zuzycia na bankomacie, ktore mogtyby wskazywac na
jakas podejrzang dziatalnosc, ani fakt, ze ciggle w okolicach bankomatu znajdujg sie
ludzie - czytamy w raporcie.

Jak dzialajg skimmerzy?

Sprawa skazanych w pazdzierniku br. przez Sad Apelacyjny w Biatymstoku totyszy
pokazuje, ze w Polsce dziatajg zorganizowane grupy przestepcze, ktdre zajmujg sie



skimmingiem. Skazani Lotysze w 2013 roku, kilkakrotnie przyjezdzajac do Polski, na
bankomatach m.in. w Biatymstoku, Bielsku Podlaskim, Etku, Suwatkach, Gizycku i
Piszu montowali specjalne czytniki oraz kamery do nagrywania kodéw PIN z
oryginalnych kart ptatniczych w czasie, gdy wiasciciele owych kart wyptacali pienigdze.

- Na podstawie pozyskanych danych wytwarzano nastepnie fatszywe karty ptatnicze i
wykorzystywano je oraz przyporzgdkowano im kody PIN do dokonywania
nieautoryzowanych wyptat pieniedzy z rachunkow bankowych - poinformowat Sad
Apelacyjny w Biatymstoku.

Dziatalnos$c¢ ta byta prowadzona w formie zorganizowanej grupy przestepczej, na czele
ktorej stat obywatel Lotwy Siergiej F. oraz nieustalone osoby z Butgarii, ktérym
cztonkowie grupy, w tym troje oskarzonych totyszy, przekazywali za poSrednictwem
poczty elektronicznej albo osobiscie dane skopiowanych paskéw magnetycznych oraz
pliki video zawierajgce nagrania kodow PIN.

Wyptaty pieniedzy z uzyciem podrobionych kart, ktérych dane w przestepczy sposéb
oskarzeni zdobyli na terenie Polski, dokonywano na terenie Tajlandii, Dominikany, USA,
Hiszpanii, Lotwy oraz innych panstw i dotyczyto to mienia znacznej wartoéci. W sumie
wyptacono prawie 500 tys. zt, drugie tyle usitowano wyptacic.

»Zeby", modut EMV i chipy dla ochrony

Banki starajg sie chroni¢ swoich klientow przed skimmerami. Przyktadowo,
mechanizmem zabezpieczajgcym jest to, ze karta po wtozeniu do bankomatu
jednoczes$nie wibruje utrudniajgc tym samym sczytanie danych z paska przez
urzadzenie zamontowane na bankomacie. Dodatkowo, banki czesto montujg ,zeby"
badz inne plastikowe wypustki wokdt otworu na karte, aby uniemozliwi¢c zamontowanie
tam tzw. skimmera.

Ochrone przed pozyskiwaniem przez przestepcéw danych stanowig tez wbudowane
chipy w karty bankomatowe. ,Wiadomosé, ze karta posiada chip jest zapisana na pasku
magnetycznym karty. Bankomat czyta te informacje i inicjuje tzw. modut EMV, ktéry
porozumiewa sie z chipem na karcie" - ttumaczg eksperci KNF. Kiedy wiec na ekranie
bankomatu wyswietla sie komunikat o mozliwym wydtuzonym czasie oczekiwania na
przeprowadzenie danej operacji, to nie nalezy sie niecierpliwi¢. Raczej to dla klienta
dobra informacja, ze karta ma taki modut EMV.

Po zeskimowaniu karty z chipem przestepcy nie mogg jej uzyé w bankomacie, ktéry
obstuguje modut EMV, a takich jest w Polsce wiekszo$¢, jesli nie wszystkie. - Taki
bankomat odczyta informacje o tym, Zze karta ma chip, poszuka go na zeskimowanej
karcie i oczywiscie nie znajdzie i nieprzeprowadzi transakcji - wyjasniajg eksperci KNF.

Sa jednak kraje, w ktérych technologia EMV nie dziata tak dobrze albo w ogdle np.
Ameryka Potudniowa czy USA. Tam komunikat o chipie z paska magnetycznego karty



nie bedzie zinterpretowany przez bankomat, a przestepcy majac zawarto$¢ paska
magnetycznego karty i numer PIN bez przeszkdéd dokonajg wyptaty.

- Oczywiscie banki chronig siebie i swoich klientow przed tym rodzajem przestepstw i
bardzo czesto takie wyptaty blokujg przed ich dokonaniem. Nie zawsze jednak
pojedyncze transakcje uda sie wychwycic, dlatego niezbedna jest czujnosc - zalecajg
eksperci Komisji Nadzoru Finansowego.

Uwazaj, zachowaj czujnosé

Przede wszystkim, aby sie chronié, eksperci nie zalecajg korzystania z bankomatoéw,
ktore nie sg umiejscowione w oddziatach bankdw.

- Jesli musimy skorzystac z bankomatu poza oddziatem, naleZy sprawazic czy Zadne
jego czesci nie wygladajg ,dziwnie”, ,jakby doklejone”, ,nadmiernie wystajgce" i
niezintegrowane z catym bankomatem - radzg eksperci KNF.

Jesli klawiatura sprezynuje przy wprowadzaniu PINu albo nawet odkleja sie, nalezy

transakcje przerwaé. W razie jakichkolwiek watpliwosci lepiej skorzystac¢ z innego
bankomatu, a swoje podejrzenia zgtosi¢ na infolinii banku.
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