Eksperci alarmujg: przybywa ukierunkowanych cyberatakéw

Specjalisci obserwuja rosnaca liczbe ukierunkowanych cyberatakéw majacych na celu wytudzenie pieniedzy. Pretekstem
do wytudzen moze sie sta¢ w przysztosci réwniez rozporzgdzenie o ochronie danych osobowych (RODO) - wynika z
wtorkowego raportu Trend Micro.

Zgodnie z raportem "Security Roundup for 2017: The Paradox of Cyberthreats" w
ostatnich 12 miesigcach wzrosta liczba atakdéw z uzyciem oprogramowania
ransomware, fatszywych biznesowych wiadomosci e-mail (ang. Business E-mail
Compromise, BEC) oraz wydobywajacych kryptowaluty, a cyberprzestepcy stale
doskonalg swoje techniki.

Nowy raport potwierdza wczesniejsze prognozy specjalistéw, ktdrzy przewidywali
miedzy innymi spadek znaczenia "atakéw na o$lep" (ang. spray-and-pray) na rzecz
strategicznych atakéw ukierunkowanych.

Analitycy przewiduja, ze w 2018 roku do dotychczasowych atakéw dotgczg proby
wytudzenia okupu od przedsigbiorstw i instytucji chcacych unikng¢ naruszenia nowych
unijnych przepisow o ochronie danych osobowych.

Zdaniem specjalistédw cyberprzestepcy mogg domagac sie od zaatakowanych
organizacji okupdw o nizszej wartosci, niz przewidywane przez RODO kary. Moze sig to
przyczynia¢ to utrzymania dotychczasowych praktyk, tak jak w wypadku wycieku
danych 57 min uzytkownikéw Ubera, ktéry firma starata sie zatuszowag, ptacac
hakerom 100 tys. dolaréw. Zdarzenie ujawnit dopiero nowy prezes Dara Khosrowshahi -
ponad rok po tym, jak doszto do ataku.

"Raport za rok 2017 pokazuje, ze rodzaje zagrozen zmieniajg sie w zawrotnym tempie.
Cyberprzestepcy wiedzg, ze mogg zarabiaé na swoim procederze jeszcze wiecej, gdyz
firmy nie zechca ryzykowac utraty pieniedzy, danych czy reputacji - a takie moga by¢
konsekwencje strategicznych atakow wymierzonych w najcenniejsze zasoby
przedsiebiorstwa" - podat w komunikacie dyrektor dziatu komunikaciji ds. globalnych

zagrozen w firmie Trend Micro, Jon Clay. ﬂ
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