E-rada 5: Pilnuj telefonu. Zawsze wylogowuj sie z aplikacji w smartfonie.
Ztodziej kontrolujgcy twoj telefon moze przejgc kontrole nad twoim
kontem

Wiekszos$¢ Polakéw posiadajacych konto bankowe deklaruje, ze ma swiadomos¢ istnienia form ptatnosci z
wykorzystaniem telefonu komérkowego - stwierdzajg autorzy raportu NBP ,,Postawy Polakéw wobec obrotu
bezgotéwkowego.

Eksperci zwracajg jednak uwage, ze — jak dotad - bardzo nieliczna grupa uzywa
technologii mobilnych (5 proc. w przypadku ptatnosci zdalnych z wykorzystaniem
aplikacji oraz 3 proc. telefonem).

W duzej mierze zalezy to od wieku — im mtodsze osoby, tym czesSciej znajg i korzystajg
z nowoczesnych form ptatnosci.

Opublikowany w lutym tego roku raport podkresla, ze niemal wszyscy uzytkownicy kont
internetowych wykorzystujg jego dwie kluczowe funkcjonalnosci: monitorowanie stanu
konta i historii transakcji oraz dokonywanie ptatnosci przez internet.

Eksperci banku centralnego zaobserwowali, ze mniej powszechne operacje, jak
dotadowywanie telefonu przez konto internetowe, zaktadanie lokat i kupowanie
jednostek uczestnictwa sg teraz rzadziej wykonywane niz w 2009 roku. Autorzy raportu
wigzg to z faktem, ze samo korzystanie z konta przez internet stato sie bardziej
powszechne, a co za tym idzie — zmienit sie profil osdb korzystajacych z kont.
Woczesniej z kont korzystato wiecej ,pionierdw” mocno zaawansowanych finansowo,
obecnie sg to rOwniez osoby mniej zaawansowane, wiec rzadziej korzystajgce z lokat i
funduszy inwestycyjnych.

Mimo Ze dokonujgc bezgotowkowych operacji finansowych, czesciej postugujemy sie
komputerem niz telefonem, dbajmy o swoje telefony. Zdarza sie czasem
zapominalskim, ze pozostajg zalogowani do mobilnych aplikacji bankéw nawet wtedy,
kiedy juz z nich nie korzystaja. Trzeba jednak pamigtaé, ze kiedy stracimy komorke,
ztodziej przejmuje kontrole nie tylko nad urzadzeniem, ale takze moze wejs¢ na nasze
konto bankowe poprzez bankowosé mobilng. Uwazajmy wiec na to, co dzieje sie z
telefonem i zawsze wylogowujmy sie z aplikacji w smartfonie.

Przypomnimy przy okazji jeszcze raz: nie podawaj danych logowania do bankowoSci
elektronicznej przez telefon. Bank nigdy nie prosi klienta o login i hasto do konta

internetowego ani telefonicznie, ani mailowo.

| jeszcze trzy rady dla posiadaczy telefonéw.



Po pierwsze - weryfikuj kody SMS. Cyberprzestepcy dysponujacy obcym rachunkiem
do potwierdzenia operacji potrzebujg kodu z SMS. Jedli haker poznat numer telefonu
witasdciciela konta, moze takze podmieni¢ wiadomosci weryfikacyjne z banku. Pamietaj,
aby doktadnie czytac takie SMS-y i sprawdzagé, czy zgadzajg sie kwota operacji oraz
numer rachunku odbiorcy.

Po drugie — wykup ustuge j bankowe powiadomienia SMS. Dodatkowe wiadomosci
SMS od banku, ktére informujg o zmianach na rachunku, sg ptatne (kilkadziesiat groszy
za 1 SMS lub miesiecznie statg kwote). Jesli chcesz mieé petng kontrole nad kontem i
tym, co sie na nim dzieje, mozesz witgczy¢ takg ustuge — jesli co$ dziwnego zacznie
dziacC sie na rachunku, szybko to zauwazysz i bedziesz mégt odpowiednio zareagowac.

Po trzecie - kontaktuj sie z bankiem w razie potrzeby. Zdarza sie, ze dostajemy jaka$
dziwng wiadomo$é SMS zwigzang z naszym kontem bankowym. Jesli mamy choé cien
podejrzenia, zadzwonmy do banku, aby to zweryfikowac (i ewentualnie zablokowaé
dostep do konta czy karty ptatniczej).

Zrodto: www.kurier.pap.pl
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